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MEMS 센서대상 오류주입 공격 및 대응방법
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요 약

자율주행 시스템이 탑재되어 있는 무인이동체는 운용환경에 따라 공중, 해상, 육상 무인이동체로 분류할 수 있고 모든
분야에서 관련 기술 개발이 활발히 진행되고 있다. 무인이동체는 자율주행 시스템이 탑재되어 외부 환경을 스스로 인식해
상황을 판단하는 특징을 갖고 있다. 따라서, 무인이동체는 센서로부터 수집되는 데이터를 이용하여 주변 환경을 인식해야
한다. 이러한 이유로 보안 (Security) 분야에서는 무인이동체에 탑재되는 센서를 대상으로 신호 오류주입을 수행하여 해당
무인이동체의 오동작을 유발하는 연구결과들이 최근 발표되고 있다. 신호 오류주입공격은 물리레벨 (PHY-level) 에서 수행
되기 때문에, 공격 수행 여부를 소프트웨어 레벨에서 탐지하는 것은 매우 어렵다는 특징을 갖고 있다. 현재까지 신호 오류
주입 공격을 탐지할 수 있는 방법은 다수의 센서를 이용하는 센서퓨전 (Sensor Fusion)을 기반으로 하는 방법이 있다. 하지
만, 현실적으로 하나의 무인이동체에 동일한 기능을 하는 센서 여러 개를 중복해서 탑재하는 것은 어려움이 있다. 그리고
단일 센서만을 이용하여 신호 오류주입 공격을 탐지하는 방법에 대해서는 아직까지 연구가 진행되고 있지 않다. 본 논문에
서는 무인이동체 환경에서 가장 널리 사용되고 있는 MEMS 센서를 대상으로 신호 오류주입 공격을 재연하고, 단일 센서
환경에서 해당 공격을 탐지할 수 있는 방법에 대하여 제안한다.
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Ⅰ. 서 론 

인공지능 (AI) 기술의 발달로 인해 스스로 인지하고
판단하여 동작하는 자율시스템이 탑재된 무인이동체가

등장하고 있다. 무인이동체는 외부 환경을 인식해 스스
로 상황을 판단하여 이동하고, 필요한 작업을 수행하는
이동체로 정의된다. 무인이동체는 운용환경에 따라 공
중, 해상, 육상무인이동체로 분류할 수 있다. 이러한 무
인이동체는 상황판단을 위한 인공지능 기술뿐만 아니

라, 주변 환경을 인지하기 위해 센서 기술이 필수적으
로 요구된다. 예를 들어, 3축 자이로스코프 (3-aixs 
Gyroscope) 센서를 이용하여, 비행하고 있는 드론의

자세를 판단하고 유지할 수 있도록 한다. 하지만, 최근
센서를 대상으로 신호 오류주입 공격이 등장하였고, 이
러한 공격은 결과적으로 무인이동체의 오동작을 유도

한다 [1,2,3,4]. 이러한 센서를 대상으로 하는 오류주입
공격은 무인이동체의 핵심 공통기술 중 하나인 탐지

및 인식 과정에서 치명적인 오류를 발생시킬 수 있으

며, 이로 인해 인명 피해나 경제적 피해가 발생할 수
있다. 실제로 Son et al. 연구팀은 자이로스코프가 탑재

되어 있는 드론을 대상으로 의도적인 음향 노이즈를

생성 및 주입하여 해당 드론을 오동작 하는 연구 결과

를 발표하였다 [1]. 
본 논문에서는 인공지능 시스템이 탑재되어 있는 무

인이동체들 중 가장 널리 사용되고 있는 미세전자기계

시스템 (Microelectromechanical systems, MEMS) 방
식의 센서를 대상으로 오류주입 공격을 재연하고 이에

대한 대응방법을 제안하고 평가결과를 보여준다. 단일
센서 환경에서는 초음파 센서와 같이 Challenge- 
Response 구조로 동작하는 센서에서만 신호오류주입

공격 탐지가 가능한 방법만이 제안되었고, Challenge- 
Response 구조가 아닌 MEMS 센서 환경에서 신호주
입 공격을 탐지하는 방법은 아직까지 연구되지 않았다. 
또한, 우리는 본 논문에서 실험실 환경에서 신호오류주
입 공격을 재연하고 제안하는 방법을 평가한다.

Ⅱ. 관련연구

이번 장에서는 센서를 대상으로 하는 신호 오류주입

공격과 그에 대한 대응 방법과 관련하여 수행된 연구
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[그림 1] 신호 오류주입공격 결과 [7]

[그림 2] MEMS 센서에 대한 신호 오류주입공격 결과 [1]

[그림 3] MEMD Accelerometer 센서에 대한 신호 오

류주입공격 결과 [2]

내용에 대하여 설명하도록 하겠다. 
 

2.1. 센서 대상 신호 오류주입 공격

자동차에 탑재된 센서에 악성 오류를 주입하여 정상

적으로 센서가 작동하지 못하게 하는 연구가 수행되어

왔다. Petit et al. 연구팀은 자동차에 탑재된 카메라 센
서에 레이저를 주입하여 블라인드 공격을 수행하기 위

하여 LiDAR 센서에 재밍, 리플레이, 릴레이 및 스푸핑
공격을 수행하였다 [6]. Shin et al. 연구팀은 LiDAR 
센서에 대해 악성 신호를 주입함으로써 착시 현상을

유발하거나 물체의 실제 위치보다 더 가깝게 보이도록

하는 스푸핑 공격을 수행하였으며 [8], Cao et al. 연구
팀 또한 LiDAR 센서에 대해 악의적인 신호를 주입함
으로써 물체 인식 알고리즘을 스푸핑하는 공격을 수행

하였다 [9]. Yan et al. 연구팀은 자동차에 탑재된 초음
파 센서, 레이더 (Radar) 센서 및 카메라 센서에 대해
신호 오류주입공격을 수행하였다 [7]. [그림 1]은 각각
초음파 센서 및 레이더 센서에 악의적인 신호를 주입하

여 실제로 차량 주변에 있는 장애물의 거리를 제대로

판단하지 못하는 결과를 보여주고 있다.
카메라 센서에 대한 신호 오류주입공격은 Petit et 

al. 연구팀 [6]과 Chen et al. 연구팀 [7]과 같이 단순히
레이저를 주입하는 것이 아닌, 카메라가 촬영하는 물체
를 조작함으로써 물체를 잘못 인식하게 하는 연구가

수행되어왔다. Davidson et al. 연구팀은 드론에 탑재
된 카메라 센서를 대상으로 신호 오류주입공격을 수행

하였다 [4]. 프로젝터를 사용하여 악성 이미지를 지면
에 비추거나 레이저를 이용하여 특정 격자 패턴을 지

면에 비춤으로써 카메라 센서가 정상적인 물체 인식을

하지 못하도록 공격을 수행하였다. 
최근에는 MEMS 센서의 공진주파수와 일치하는 주

파수를 가진 음향 신호를 센서에 주입함으로써 센서가

정상적인 작동을 하지 못하도록 하는 공격이 연구되어

왔다. 공명은 특정 주파수에서 큰 진폭으로 진동하는

현상을 말하며, 이때 특정 주파수를 공명주파수라고 한
다. 공명주파수에서는 작은 힘의 작용에도 큰 진폭 및
에너지를 전달할 수 있으므로 이러한 신호 오류주입공

격을 수행할 경우 센서의 정상 작동을 방해 할 수 있

다. Son et al. 연구팀은 20개의 MEMS Gyroscope 센
서의 공진주파수를 분석하고 해당 주파수를 가지는 음

향신호를 주입함으로써 신호 오류주입공격을 수행하였

다 [1]. [그림 2]는 Gyroscope 센서인 L3G4200D와
MPU6050에 각각 8,000Hz 및 26,800Hz의 주파수인

가청대역의 신호를 주입한 후의 센서 값을 나타낸다. 
신호 오류주입공격에 대해 L3G4200D 센서는 X,Y축
이 영향을 받았으며, MPU6050 센서는 Z축만 영향을
받은 것을 알 수 있다. 또한 실제 L3G4200D를 탑재한
드론은 신호 오류주입공격을 수행한 결과 추락하였다.

Trippel et al. 연구팀은 20개의 MEMS 
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[그림 4] PyCRA의 공격탐지 매커니즘 [5] [그림 5] 타겟 센서 대상 오류주입 공격 절차

Accelerometer 센서의 공진주파수를 분석하고 회로상
의 결함을 이용하여 두 가지의 신호 오류주입공격을

수행하였다 [2]. 출력 바이어스 공격은 센서의 ADC의
샘플링 결함을 이용한 공격이며, 출력 제어 공격은 센
서의 안전하지 않은 증폭기를 이용한 공격이다. [그림
3]은 센서에 출력 바이어스 공격 및 출력 제어 공격을
수행하여 센서 값을 “WALNUT”으로 스푸핑한 결과를
보여주고 있다. 또한 스마트폰 스피커에서 악성 음향신
호를 재생함으로써 온보드 MEMS Accelerometer 센서
를 제어하여 RC 자동차를 악의적으로 조종하였다. 

 
2.2. 센서 대상 신호 오류주입 공격에 대한 대응 방법

최근 센서 신호의 Challenge-response 방식을 이용
하여 신호 오류주입 공격에 대한 대응방법이 연구되어

왔다. Shoukry et al. 연구진은 PyCRA라는 신호 오류
주입공격에 대한 탐지 알고리즘을 제안하였다 [5]. 
PyCRA는 랜덤으로 프로브 신호(i.e., Challenge)를 전
송하고 이에 대한 응답 신호(i.e., Response)를 검증함
으로써 공격 여부를 탐지한다. [그림 4]는 정상 및 공
격상황에서의 PyCRA의 탐지 매커니즘을 나타낸다. 
[그림 4]-(a)와 같이 정상 상황인 경우, 랜덤으로 특정
구간에 센서의 신호를 전송하지 않도록 하였을 때 이

에 대한 반응 신호 또한 해당 특정 구간에서 아무런 신

호가 탐지가 되지 않는다. 이에 반해 신호 오류주입 공
격이 발생하는 경우, [그림 4]-(b)와 같이 응답 신호의
특정 구간에서 신호가 발생한 것을 알 수 있으며, 이를
통해 공격을 탐지할 수 있다. 
또한 Challenge-response 방법을 기반으로 초음파

센서에 대한 신호 오류주입 공격을 탐지하는 연구도

되어왔다. Lee et al. 연구진은 단일 초음파 센서에서
송수신되는 신호의 관계를 기반으로 랜덤 초음파 신호

(i.e., Challenge)를 전송하고 이에 대한 에코 응답신호
를 (i.e., Response)를 검증함으로써 공격을 탐지한다

[10]. 이외에도 MEMS 센서를 대상으로한 신호 오류

주입 공격에 대한 대응 방법으로 물리적 차폐, 추가 센
서 도입, 센서의 설계 보완 [1]을 하거나, 랜덤 샘플링
방법 등을 제시하였다 [2].

Ⅲ. 오류주입 공격

미세전자기계시스템 방식의 MEMS 센서는 특정 운
동량을 측정하여 해당 값 만큼 전기신호로 변화하게

된다. 이렇게 만들어진 MEMS는 마이크로미터 수준의
크기에서 과거 기계방식의 센서와 같은 구동 방식을

제공함으로써 다양한 애플리케이션 분야에서 새로운

기능과 역할을 해 내고 있다. 하지만, MEMS 방식의
센서는 음향신호에 매우 민감하게 반응하여 노이즈 생

겨나는 문제점을 갖고 있다고 알려져 있다. 따라서, 공
격자가 의도적으로 음향 주파수 대역의 신호를 MEMS 
센서에 주입을 하게되면 해당 센서는 잘못된 운동량을

측정하게 되고 결과적으로 센서가 탑재되어 있는 애플

리케이션이 영향을 받게 된다. 
우리는 본 논문에서 MEMS 방식의 3축 자이스코프

(Gyroscope) 센서인 MPU6060을 대상으로 신호 오류
주입 공격을 재연한다. [그림 6]은 신호 오류주입 공격
을 위한 신호발생기 및 스피커를 포함한 실험 환경을

보여주고 있다. 가장 먼저, 우리는 타겟 센서의 공진

주파수 (Reasont Frequency)를 찾기 위해 신호발생기
를 이용하여 가청 대역과 초음파 대역의 신호를 주입

해 보았다. 결과적으로 타겟 센서는 주파수 27kHz와
진폭 500mV의 LF (Low Frequency) 대역의 신호를

발생시켰을 때, 오동작을 하는 것을 찾아내었다. [그림
5]는 신호발생기와 스피커를 이용하여 앞서 설명한 주
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[그림 6] 타겟 센서 대상 오류주입 공격 모습

[그림 7] 오류주입을 수행하였을 때, 타겟 센서의 3축 신

호 값

파수와 진폭의 신호를 타겟 센서에 오류를 주입하는

일련의 과정을 보여주고 있다. [그림 6]은 스피커를 이
용하여 타겟 센서에 실제 오류를 주입하는 모습을 보

여주고 있다. 우리는 타겟 센서를 아두이노 보드에 연
결 하였고, 아두이노 보드를 다시 PC에 연결하였다. 
그리고 아두이노 스케치를 이용하여 아두이노 보드에

서 타겟 센서의 3축 신호를 실시간으로 읽어오는 프로
그램을 작성하였다. [그림 7]은 우리가 작성한 프로그
램을 이용하여 자이로스코프인 타겟 센서로부터 3축
신호를 읽은 결과를 보여주고 있다. 타겟 센서의 Z축
신호를 빨간색으로 나타내고 있으며, 실제로 우리가 오
류를 주입하였을 때 빨간색 신호 값이 심하게 움직이

는 것을 확인할 수 있다. 또한, 우리가 오류주입을 멈
췄을 때 다시 정상적인 신호 값을 보여주고 있다. 반면
에 검정색, 파란색 선으로 각각 표시되는 X, Y축 센서
값에는 우리가 오류주입을 수행하였을 때 신호 값의 변

화가 없음을 확인하였따. 이는 각 축별로 공진 주파수
가 다르기 때문에, 우리가 찾은 27kHz 대역의 주파수
는 타겟 센서의 Z축의 공진 주파수를 의미하기 때문이
다. 마지막으로, 우리는 신호의 세기를 달리하여 오류주
입을 수행하였다. 예상대로 신호의 세기가 클수록 타겟
센서의 신호 값이 크게 달라지는 것을 확인하였다. 

Ⅳ. 오류주입 공격 탐지 방법

이번 장에서는 MEMS 센서를 대상으로 하는 오류
주입 공격을 탐지하기 위한 방법을 설명한다. 우리는
오류주입 공격을 탐지하기 위한 방법으로 진동모듈을

사용한다. [그림 8]은 진동모듈을 포함하여 우리가 제
안하는 방법의 시스템 모델을 보여주고 있다. 마이크로
컨트롤러에서 특정 세기 또는 특정 주파수로 진동모듈

에게 진동을 요청하고, 이 때 마이크로컨트롤러는

MEMS 센서가 측정할 값을 예측한다. 그리고 MEMS 
센서가 실제로 측정한 값과 마이크로컨트롤러가 예측

한 값의 유사도를 계산하여 기준보다 유사도가 낮은

경우 오류주입 공격으로 판단한다. 우리가 제안하는 오
류주입 공격 탐지 방법에 대하여 자세히 설명하기 위

하여, 3단계로 구분하여 설명하도록 하겠다.

[그림 8] 시스템 모델

 
4.1. 진동 요청 및 신호 예측

마이크로컨트롤러는 1에서 n까지의 값으로 다른 세
기 또는 주파수 진동을 요청 할 수 있다. 따라서, 1부
터 n까지의 숫자 중 하나를 랜덤하게 선택하여 진동모
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장비 용도

신호발생기

(Keysight N9310A)

공격에 적합한

주파수와 진폭을 가진

신호를 생성

진동 모듈

(ELB060416)

타겟 센서에 임의의

크기의 진동을 가하여

Challenge

–Response 방식의

탐지 모델 구현

MEMS 자이스코프 센서

(MPU6050)
타겟 센서

스피커

(Avisoft Bioacoustics

Ultrasonic Speaker

Vifa)

공격 음향 신호를

출력

증폭기

(Avisoft Bioacoustics

Portable Ultrasonic

Power Amplifier)

생성된 LF 신호의

진폭을 조절하여

스피커에 입력

[표 1] 실험환경을 위한 구성요소

듈에게 진동 발생을 요청한다. 그리고 마이크로컨트롤
러는 MEMS 센서가 측정하게 될 신호를 미리 예측한
다. 측정되는 신호를 예측하기 위해서 오류주입 공격이
없는 정상상황에서 각 세기별 진동에 대하여 사전에

여러 번 측정하여 평균 값으로 학습을 해둔다. 
 

4.2. 진동 생성 및 신호 측정

마이크로컨트롤러로부터 진동 생성 요청을 받은 진

동 모듈은 진동을 생성한다. 이 때, 마이크로컨트롤러
가 1부터 n까지의 숫자 중 하나의 값을 랜덤하게 선택
하여 요청하기 때문에 그 숫자에 맞는 진동 세기와 진

동 주파수로 진동을 생성한다. 마이크로컨트롤러는 이
때 MEMS 센서에게 동작을 요청하여 MEMS 센서가
진동모듈이 생성하는 진동을 측정한다. 

4.3. 유사도 비교 및 공격 탐지

마이크로컨트롤러가 예측하는 진동신호를

    라 하고 MEMS 센서가 실제로

측정한 진동신호를     라고 하였을

때, 마이크로컨트롤러가 두 신호의 유사도 를 계산하

기 위하여, 교차상관 관계 (Cross Correlation)을 이용
한다. 교차상관 관계의 경우 시간 축에 대하여 정렬되
지 않은 두 신호의 유사도를 계산하는데 효과적이다. 
교차상관 관계를 이용하여 두 신호의 유사도를 계산하

는 방법은 아래 수식과 같다. 

   
  

 

 ∙    (1)

여기서, ∈  을 의미한다. 또한, 이렇게 계
산된 교차상관 관계를 다음과 같이 정규화

(Normalization) 한다.

′    ∙ 

    

(2)

여기서,   는 자기상관 관계

(Autocorrelation)을 의미한다. 마지막으로 교차상관 관

계를 이용한 두 신호의 유사도는 아래 식과 같이 계산

한다.

 
argmax


′   (3)

두 신호의 유사도 계산 결과 값인 가 임계값

(threshold)를 넘지 못하는 경우 두 신호는 유사하지 않
게 되는 것이고 두 신호가 유사하지 않은 이유로 오류

주입 공격으로 간주한다. 따라서, 임계값을 넘지 못하
는 경우에는 오류주입 공격이 수행되고 있다고 판단한

다.

Ⅴ. 실험 및 평가

5.1. 실험환경

우리는 제안하는 오류주입 공격 탐지 방법을 평가하

기 위하여, [그림 9]와 같이 신호발생기를 포함한 실험
환경을 구축하였다. MEMS 방식의 타겟 센서는 아두
이노 보드와 연결을 하여 동작시켰으며, 아두이노 보드
는 PC와의 시리얼 통신을 이용하여 조작하였다. [표 1]
은 우리의 실험환경에서 사용된 각 구성요소에 대한
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[그림 9] 실험 환경

[그림 10] (A) 진동 세기가 0일 때, (B) 진동 세기가 70일 때, (C) 진동 세기가 80일 때, (D) 진동 세기가 100일 때,

타겟 센서의 3축 신호 값

자세한 설명을 보여주고 있다. 그리고 우리가 3장에서
재연한 오류주입 공격에서는 타겟 센서의 Z축에만 오
류를 주입할 수 있었고, 나머지 X,Y축에는 오류를 주
입하지 못하였다. 이는 각 축의 공진주파수가 서로 다
르기 때문이었다. 우리는 이번 장에서 타겟센서의 Z축
을 대상으로만 실험 및 평가를 진행한다.

 

5.2. 센서 데이터 학습

우리가 제안하는 신호 오류주입 공격 탐지 방법은

진동 세기별 자이로스코프가 탐지하는 신호 값을 예측

하기 위해, 이를 사전에 학습해 두어야 한다. 우리 실
험환경에서 아두이노 보드와 진동모듈을 활용하여 진

동세기를 0~255까지로 설정할 수 있다. 따라서, 우리
는 각 진동 세기별로 자이로스코프가 측정하는 신호

값을 사전에 학습해두기 위해 각 세기별로 진동을 100
번 발생하였고, 이 때 자이스코프 센서로부터 측정되는
신호 값을 측정하였다. 100개의 신호에 대한 평균 값
을 계산 하기 위하여, 우리는 가장 먼저 교차 상관관계
수의 값이 최대가 될 때 래그 (lag) 값을 이용하여 각
신호를 정렬 (Alignment)하였다. 그리고 100개의 신호
값의 평균 값을 계산하여 이를 학습된 결과 즉, 각 진
동 세기별 예측 신호 값으로 사용한다. 

[그림 10]은 진동세기를 각기 달리 하였을 때 자이
로스코프 센서의 측정값도 달라지는 모습을 보여주고

있다. 우리는 이러한 사실을 활용하여 진동 세기 값을
랜덤으로 선택하여 실제로 자이로스코프 센서가 오류

주입 공격과 진동 모듈이 생성한 진동을 구분할 수 있

는지 평가할 것이다. 
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[그림 11] (A) 진동 세기가 0일 때, (B) 진동 세기가 70일 때, (C) 진동 세기가 80일 때, (D) 진동 세기가 100일 때,

오류주입 공격을 수행한 타겟 센서의 신호 값

[그림 12] 진동세기를 변화하면서 오류주입 공격 타임

5.3. 오류주입 공격 탐지

오류주입공격 탐지를 위하여, 우리는 앞서 설명한 것
처럼 진동 세기를 랜덤하게 선택하고 해당 세기로 진동

생성을 하였다. 이 때, 다시 신호 오류주입 공격을 수행
하였다. [그림 11]은 랜덤하게 선택된 진동세기로 진동
을 생성하고 오류주입 공격을 수행하였을 때, 자이로스
코프 센서가 측정한 신호 값을 보여주고 있다. 오류주입
공격이 수행되지 않았던 [그림 10]과 비교하여, 오류주

입 공격이 수행되었을 때 확연하게 신호의 값이 커지는

것을 알 수 있다. 이처럼, 우리가 예상하는 자이로스코
프 센서의 신호 값과 다른 신호가 측정되는 경우 이를

오류주입 공격으로 탐지하게 된다. 실제로 이렇게 오류
주입 공격이 수행된 신호와 우리가 예상하는 신호의 교

차상관 관계를 계산해보면 뚜렷한 차이가 있음을 알 수

있다. 
마지막으로, 우리는 랜덤하게 선택되는 진동 세기를

공격자가 예상하여 오류 주입의 세기 또한 알맞게 조절

하는 공격자를 고려하였다. 우리의 실험 환경에서는 오
류주입을 할 때 신호의 세기를 조절할 수는 없지만, 신
호세기를 조절할 수 있는 공격자가 고려될 필요가 있다

고 생각하였다. 이러한 경우에는 [그림 12]와 같이 진동
모듈에 생성되는 진동의 세기를 동적으로 변경하도록

요청하였다. 이러한 경우에는 신호의 세기를 조절할 수
있는 공격자라 할지라도 동적으로 신호세기가 변경되는

진동을 모두 유추할 수 없기 때문에 우리의 오류주입

공격 탐지 방법을 우회할 수 없다.

Ⅵ. 결 론

본 고에서 우리는 MEMS 센서를 대상으로 하는 신
호 오류주입 공격과 이를 탐지할 수 있는 방법에 대하
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여 알아보았다. 무인이동체와 같이 다수의 센서를 이용
한 자율주행 시스템이 계속해서 개발되고 있기 때문에, 
이에 따른 보안 이슈가 함께 등장하고 있다. 특히, PHY 
레벨에서 수행되는 신호 오류주입 공격은 기존 소프트

웨어 기반의 보안기법으로는 적절한 대응이 어렵다는

문제점이 있다. 본 고를 통하여 우리는 신호 오류주입
공격에 대한 지속적인 연구가 가능한 환경구축을 완료

하였고, 기초적인 탐지 알고리즘에 대하여 제안 및 평가
를 진행하였다. 향후 탐지 알고리즘 개선을 위한 추가
연구를 진행하여 신호 오류주입 공격을 보다 완벽하게

탐지할 수 있도록 할 계획이다.
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